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Underdatabehandleraftalebestemmelser
Den neerveerende databehandleraftale er lavet pd Datatilsynets standardkontraktsbestemmelser.
Parterne er bekendte med, at der er tale om et underdatabehandlerforhold.

Den Dataansvarlige IT Relation A/S (CVR 27001092) indgdr naervaerende aftale som databehandler i forhold
til sine egne kunder, og det er sdledes den dataansvarliges kunders personoplysninger som databehandleren
behandler pd vegne af den dataansvarlige. I den forbindelse anvender databehandleren Mentor IT A/S (CVR
25576861), som underdatabehandler.

Parterne er sdledes bekendte med, at nar der i aftalen omtales “den dataansvarlige” skal det forstds som
databehandler i forhold til kundernes egne personoplysninger.

Ligeledes er parterne bekendte med, at nar der i aftalen omtales “databehandleren” skal det forstds som
underdatabehandier i relation til ovennaevnte databehandler.

1. Standardkontraktbestemmelser

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik p&
databehandlerens behandling af personoplysninger

mellem

IT Relation
Dalgas Plads 7b, 1
CVR-nr.: 27001092
(herefter “den dataansvarlige”)

0g

Mentor IT A/S
Lindevej 8
6710 Esbjerg V
CVR-nr.: 25576861
(herefter "databehandleren”)

der hver is&er er en “part” og sammen udggr "parterne”
har aftalt folgende standardkontraktbestemmelser (Bestemmelserne) med henblik pd at overhoide

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaggende
rettigheder og frihedsrettigheder.
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Praeambel

Disse Bestemmelser fastszetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pd vegne af den dataansvarlige.

Disse Bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

I forbindelse med leveringen af tjenester omfattet af parternes aftale om IT Managed Serviceydelser
("tjenesten” og/eller “tjenesterne”) behandler databehandleren personoplysninger pd vegne af den
dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere
og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angdr databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se  forordningens  artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) form3l og med hvilke
hjeelpemidler der m& ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.
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Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underiagt. Denne instruks skal veere specificeret i bilag A og C. Efterfslgende
instruks kan ogsd gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, ssammen med
disse Bestemmelser.

Databehandleren underretter omgdende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Fortrolighed

Databehandleren m& kun give adgang til personoplysninger, som behandles pd den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal lsbende gennemgas. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke lzengere er
ngdvendig, og personoplysningerne skal herefter ikke laengere vaere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne p8vise, at de p3geeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovenneaevnte
tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagzeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udggr og gennemfgre foranstaltninger for at imgdegd disse risici. Afhaengig af deres
relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger.

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester.

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfaelde
af en fysisk eller teknisk haendelse.

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa vurdere
risiciene for fysiske personers rettigheder, som behandlingen udggr, og gennemfare foranstaltninger
for at impdegd disse risici. Med henblik pd denne vurdering skal den dataansvartige stille den
ngdvendige information til rddighed for databehandleren, som ggr vedkommende i stand til at
identificere og vurdere sddanne risici.
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Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligteise efter forordningens artikel 32 ved bl.a. at stille den ngdvendige information
tiil  r3dighed for den dataansvarlige vedrgrende de tekniske o0g organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdeg8else af de identificerede risici - efter den dataansvarliges vurdering - kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaitninger, som databehandleren allerede
har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres,
i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma sdledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgdende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 90 dage varsel og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sddanne aendringer inden brugen af de(n)
omhandlede underdatabehandier(e). Leengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives som fravigelse i databehandleraftalen. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

N3r databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter p&8 vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palagge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremglr af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pd en s8dan méade, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmeilser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den dataansvarliges
anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser, som fplger af disse Bestemmelser, er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandieren indfgje den dataansvarlige som
begunstiget tredjemand i tilfaelde af databehandlerens konkurs, sdledes at den dataansvarlige kan
indtreede i databehandlerens rettigheder og ggre dem gaeldende over for underdatabehandlere, som
f.eks. gor den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser.
Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder
seerligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.
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Overfgrsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pd baggrund af dokumenteret instruks herom fra den dataansvarlige og
skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sdledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation.

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland.

c. behandle personoplysningerne i et tredjeland.
Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er
baseret p&, skal angives i bilag C.6.
Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel
V.

Bistand til den dataansvarlige

Databehandleren bistdr, under hensyntagen til behandlingens karakter, s&§ vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udpvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebeerer, at databehandleren s§ vidt muligt skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede.

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede.
c. indsigtsretten.

d. retten til berigtigelse.

e. retten til sletning ("retten til at blive glemt”).

f. retten til begraensning af behandling.

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling.

h. retten til dataportabilitet.
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i. retten til indsigelse.

j. retten til ikke at veere genstand for en afggrelse, der alene er baseret pd automatisk
behandling, herunder profilering.

I tillzeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3.
bistdr databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger
der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter
at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre det er usandsynligt, at bruddet p3
persondatasikkerheden indebeaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder.

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om
brud pa persondatasikkerheden, nér bruddet sandsynligvis vil medfgre en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder.

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse).

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, s&fremt en konsekvensanalyse vedrprende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begreense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder for
de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

Underretning om brud pé persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pd persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren
skal bistd med at tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3 skal fremgd af
den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet p8 persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger.

b. de sandsynlige konsekvenser af bruddet pd persondatasikkerheden.
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere

bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.
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Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud p8
persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger er databehandleren forpligtet til
at slette alle personoplysninger, der er blevet behandlet p& vegne af den dataansvarlige og bekraefte
over for den dataansvarlig, at oplysningerne er slettet eller tilbagelevere alle personoplysningerne og
slette eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pdvise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7 og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, s laange disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundizeggende rettigheder og
frihedsrettigheder, som fglger af databeskyttelsesforordningen.

Ikrafttraeden og ophar
Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sd laenge tjenesten vedrgrende behandling af personoplysninger varer.
I denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer
levering af tjenesten vedragrende behandiing af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

Underskrift

Databehandleraftalen anses som tiltradt i forbindelse med underskrift af Hovedaftalen eller ved
selvstaendig underskrift af Databehandleraftalen.
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15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.

3. Kontaktpersoner er defineret i databehandleraftalen.

For Mentor IT

Dato: 17-09-2020

_Sgren Frandsen, Adm. Direktar

Navn, stillifig

For IT Relation

Dato: __17-09-2020

Frank Bech Jensen, Head of Compliance and Security

Underbkrift
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Bilag A - Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pd vegne af den
dataansvarlige

Formalet med behandlingen er at udfgre specifikt aftalte konsulentopgaver. Formalet vil derfor variere men
altid have en sammenhaeng til en aftalt konsulentopgave.

A.2. Databehandlerens behandling af personoplysninger pad vegne af den dataansvarlige
drejer sig primaert om (karakteren af behandlingen)

Databehandleren udfgrer opgaver i forbindelse med specifikke og afgraensede opgaver. Konsulentopgaverne
udferes p8 den dataansvarliges systemer og data, og behandlingen vil veere defineret i den konkrete opgave.

Opgaverne bestilles og defineres af dataansvarlig, og databehandleren indgar i ngdvendigt omfang i at sikre
korrekt opgavedefinition.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede
Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
Almindelige personoplysninger.

Falsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
[0 Racemaessig eller etnisk baggrund.

O Politisk overbevisning.

O Religigs overbevisning.

O Filosofisk overbevisning.

0O Fagforeningsmeaessige tilhgrsforhold.

Helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v.
O Seksuelle forhold.

Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelsesforordningens artikel 6 og 9):
X Strafbare forhold.
O Vaesentlige sociale problemer.

Andre rent private forhold, som ikke er naevnt ovenfor:
O Andre private forhold.

Oplysninger om CPR-nummer (jf. Databeskyttelsesforordningens artikel 87):
CPR-numre.
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A.4. Behandlingen omfatter falgende kategorier af registrerede
Behandlingen omfatter fglgende kategorier af registrerede:

Kategorier af registrerede

Kategorier af registrerede, identificerede eller identificerbare fysiske personer, som IT Relations behandlinger
vedrgrer:

X Ansatte

O Bgrn

O Kundens egne kunder

Andre kategorier som naermere specificeret. Kunder og leverandgrer

A.5. Databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige
kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende
varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige pabegyndes, efter
parternes aftale vedrgrende levering af tjenesterne traeder i kraft, og indtil denne ophgrer.
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Bilag B - Underdatabehandlere

B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af underdatabehandlere
beskrevet i Databehandleraftalen for den beskrevne behandlingsaktivitet.

Databehandleren m& ikke - uden den dataansvarliges skriftlige godkendelse - gere brug af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden
underdatabehandler til denne behandlingsaktivitet.

Efter Bestemmelsernes ikrafttraeeden m3 databehandleren ggre brug af andre underdatabehandlere. Den
dataansvarlige kan p& databehandlerens kundeportal til enhver tid se den aktuelle liste over anvendte
underdatabehandiere samt underdatabehandleraftaler galdende mellem databehandleren og de anvendte
underdatabehandlere. Databehandlerens meddelelse om planlagte aendringer vedrgrende tilfgjelse eller
erstatning af underdatabehandlere sker som beskrevet i B.2.

B.2. Varsel for godkendelse af underdatabehandlere
Databehandlerens underretning om eventuelle planiagte sendringer vedrgrende tilfgjelse eller erstatning af
underdatabehandlere skal vaere den dataansvarlige i haende minimum 90 dage, fgr anvendelsen eller
aendringen skal treede i kraft, s8 vidt dette umiddelbart er muligt.
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Bilag C - Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Konsulentydelser
Databehandling ma udelukkende foretages pa baggrund af konkret aftalte konsulentopgaver.

Konsulentopgaver kan blive udfgrt overfor den dataansvarliges kunder. Det er i disse tilfeelde den
dataansvarliges pligt og ansvar at instruere databehandleren i overensstemmelse med de
databehandleraftaler, der er indgdet med de pageeldende kunder.

C.2. Behandlingssikkerhed

Databehandleren iveerksaetter og gennemfgrer passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med de behandlingsaktiviteter,
databehandleren foretager for den dataansvarlige.

De tekniske og organisatoriske foranstaltninger fastsaettes under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne, den pagzeldende behandlings karakter, omfang, sammenhaeng og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til de risici, som
behandling udggr, navnlig ved haendelig elier ulovlig tilintetggrelse, tab, aendring, uautoriseret videregivelse
af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made behandlet.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og aftalte)
sikkerhedsniveau.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt - inden for det nedenstdende omfang og udstraekning - bistd den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 0g 9.2 ved at gennemfgre falgende tekniske og
organisatoriske foranstaltninger:

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette eller
tilbbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den
dataansvarlige - efter underskriften af disse bestemmelser - har sendret den dataansvarlige oprindelige valg.
Sadanne zendringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til
bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgdende skriftlige godkendelse ske pa andre lokaliteter end et af databehandlerens datacentre.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
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Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sddanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal for egen regning indhente en revisionsrapport af typen ISAE 3402 type 2 eller tilsvarende
fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser

Databehandieren stiller alle oplysninger, der er ngdvendige for at pdvise overholdelse af kravene i
Databehandleraftalen, til rédighed for den dataansvarlige. Databehandleren giver herunder mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som
er bemyndiget af den dataansvarlige.

Udfgres revision af en anden end den dataansvarlige selv, skal denne anden revisor vaere uafheaengig og ikke-
konkurrerende i forhold til databehandleren og i gvrigt vaere underlagt fortroligheds- og tavshedspligt enten
som fglge af lov eller som folge af en fortrolighedsaftale, hvorpa Databehandleren kan stgtte ret direkte over
for den pdgaeldende anden revisor.

Databehandleren underretter omgdende den dataansvarlige, hvis en instruks om at stille oplysninger til
radighed eller give mulighed for revisioner og inspektioner efter databehandlerens mening er i strid med
persondataforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller national ret.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren udfgrer, pd baggrund af databehandlerens risikovurdering og under hensyntagen til de
konkrete behandlingsaktiviteter, revisioner, herunder inspektioner, med underdatabehandleres behandling af
personoplysninger i overensstemmelse med proceduren beskrevet ovenfor i punkt C.7.

Den dataansvarlige kan p& den dataansvarliges anmodning f& yderligere oplysninger om, hvilke
kontrolforanstaltninger der er ivaerksat og gennemfgrt over for de enkelte underdatabehandlere.
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Bilag D — Parternes regulering af andre forhold

D.1 Generelt
I relation til databehandlerens behandling af personoplysninger p8 vegne af den dataansvarlige har parterne
aftalt den nedenfor indgivne saerregulering.

I tilfzelde af uoverensstemmelse mellem Bestemmelserne og de i dette bilag D fastsatte vilkdr skal bilag D
have forrang.

D.2 Bestemmelser om begunstiget tredjemand ift. underdatabehandlere
Parterne har aftalt, at Bestemmelsernes punkt 7.6 (som udfaerdiget nedenfor) ikke skal finde anvendelse
mellem parterne.

Folgende tekst udgar derfor af Bestemmelserne: "Databehandleren skal i sin aftale med underdatabehandleren
indfgje den dataansvarlige som begunstiget tredjemand i tilfelde af databehandlierens konkurs, saledes at den
dataansvarlige kan indtraede i databehandlerens rettigheder og ggre dem gezeldende over for
underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at instruere underdatabehandieren i at
slette eller tilbagelevere personoplysningerne.”

D.3 Underretning om brud p& persondatasikkerheden
Det er mellem parterne aftalt, at Bestemmelsernes pkt. 10.2. udformes som fglgende:

Databehandlerens underretning til den dataansvarlige skal ske hurtigst muligt efter, at denne er blevet bekendt
med bruddet, s&dan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet p3
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.
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